Creéer digitaal
vertrouwen met
Kiwa elicense
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Creéer digitaal vertrouwen met Kiwa elicense

We gebruiken onze smartphone telefoon al lang

niet meer alleen om mee te bellen of berichtjes

te versturen. We shoppen mobiel, betalen mobiel

en identificeren ons zelfs mobiel. Om dat laatste
eenvoudiger, betrouwbaarder en veiliger te maken, is
er Kiwa elLicense. Met dit optimaal beveiligde platform
kunt u snel en betrouwbaar authenticatiemiddelen,
certificeringen en andere credentials verstrekken aan
medewerkers of klanten.

Optimale beveiliging

elDAS 2.0

Kiwa's eLicense-platform zal gaan aansluiten op
Europese standaarden die zijn afgesproken in het
kader van elDAS 2.0. elDAS staat voor ‘electronic
IDentification Authentication and trust Services'.

Deze verordening heeft tot doel ‘het vertrouwen

in elektronische transacties in de interne markt te
vergroten door te voorzien in een gemeenschappelijke
grondslag voor veilige elektronische interactie tussen
burgers, bedrijven en overheden, en bijgevolg ook de

doeltreffendheid van publieke en private onlinediensten,

e-business en elektronische handel in de Unie te
verhogen'. In eIDAS 2.0 wordt een digitale wallet en
een digitaal ID geintroduceerd voor alle EU-landen.
Kiwa volgt deze ontwikkelingen op de voet en zal met
zijn eLicense-oplossing aansluiten op de verordening.

Het certificatie process
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Examen
en formulier

Proces Kiwa
elLicense

Op dit moment zijn persoonlijke authenticatiemiddelen
— van toegangspasjes tot persoonscertificeringen

— vaak nog van papier of plastic. Hoe handig zou

het zijn als deze credentials op een betrouwbare en
veilige manier op de smartphone zouden staan die uw
medewerkers of klanten altijd bij zich dragen? Dat kan
met Kiwa elicense. Hiermee verstrekt u op veilige
wijze valideerbare, digitale credentials en koppelt

deze (optioneel) aan een betrouwbare identiteit. Zo
genereert u een perfecte digitale vervanger voor fysieke
credentials.

Kiwa's eLicense-platform is gebaseerd op de eisen uit de standaard ISO 18013-5. Dit is de
internationale industriestandaard die momenteel al in meerdere landen wordt gebruikt als
blauwdruk voor het digitaal beschikbaar stellen van rijbewijzen op smartphones. Daarnaast
kunnen Kiwa eLicense en de bijbehorende smartphone-apps zo nodig voldoen aan de
beveiligingsnormen elDAS Level High (Stork 4).

Voorbeeld: Persoonscertificering

Een goed voorbeeld van de toepassing van

Kiwa elLicense is het verstrekken van digitale
persoonscertificaten. Professionals — van ingenieurs,
piloten en taxichauffeurs tot beveiligings- en
zorgmedewerkers — tonen momenteel hun
vakbekwaamheid aan met een fysieke certificering van
papier of plastic die ze geregeld bij een onafhankelijke
certificeringsinstantie moeten laten controleren en
vernieuwen. Met Kiwa elicense wordt dit proces veel
eenvoudiger. Dit levert een digitaal diploma of certificaat
op dat vanaf een smartphone kan worden getoond.
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Offline verificatie \/
Updaten/schorsen/
intrekken V
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certificaten

*Gebaseerd op de ISO 18013- 7 standaarden



De voordelen op een rijtje

Betrouwbaarheid

De geldigheid van een met Kiwa elicense
gegenereerd toegangsbewijs of persoonscertificaat
wordt realtime gemonitord. Credentials zijn
hierdoor altijd actueel en dus veilig.

Besparing kosten en tijd

Kiwa elLicense maakt het mogelijk om het gehele
proces rondom certificering en identificatie online
en mobiel af te wikkelen. Credentials hoeven niet
fysiek, bij een balie of andere locatie, opgehaald te
worden en dat bespaart natuurlijk tijd en geld.
Gebruiksgemak

In de e-wallet die is gekoppeld aan Kiwa elLicense
kunnen gebruikers meerdere certificeringen
opslaan en mobiel bij zich dragen. Credentials
kunnen eenvoudig worden uitgebreid en als

een gebruiker zijn smartphone verliest, kunnen
identificatiemiddelen en certificaten snel en veilig
opnieuw beschikbaar worden gesteld (zie ook
hieronder).

Beheer

Identificatiemiddelen, persoonscertificaten en
andere credentials kunnen via Kiwa eLicense
doeltreffend worden onderhouden en beheerd. Zo
kunnen certificeringen (tijdelijk) worden geschorst,
ingetrokken of vernieuwd. Niet alleen handig als
iemand zijn smartphone verliest, maar ook als, al
dan niet tijdelijk, niet aan de eisen van bijvoorbeeld
een certificering wordt voldaan.

Handhaving

Werkgevers en autoriteiten willen een
persoonscertificering regelmatig kunnen checken
op geldigheid. Met een e-license kunnen zij
eenvoudig nagaan of een digitaal diploma of
certificering nog geldig is. Zodra een certificaat om
welke reden dan ook wordt ingetrokken, wordt dit
immers direct aangegeven op de e-license. In de
app kan iedereen, online en offline de validiteit van
een credential controleren.
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Bewijs van naleving

Werkgevers kunnen wettelijk verplicht zijn om
regelmatig te controleren of de referenties van
gecertificeerde professionals nog steeds geldig

zijn (niet vervallen, niet ingetrokken). Een e-license
zorgt voor snelle en gemakkelijke verificatie, online
en offline. Zo'n verplichting houdt doorgaans ook

in dat verificaties worden geregistreerd, zodat

de werkgever kan beschikken over een bewijs

van naleving. De elicense oplossing kan hierbij
ondersteunen.

Digitale toegangspas voor fysieke ontgrendeling
E-licences op een smartphone kunnen ook

de traditionele toegangspassen en ‘tags’ voor
gebouwen vervangen. Toegangsrechten kunnen
eenvoudig op een e-licentie worden gezet, waarna
met behulp van de NFC-sensor op een smartphone
eenvoudig deuren, toegangspoorten of laadstations
voor EV's ontgrendeld kunnen worden.

Off the shelf-platform

Kiwa E-licensing kan direct worden
geimplementeerd door middel van een API. Kiwa
kan uw database met certificeringen of credentials
op deze manier veilig en betrouwbaar koppelen
met het e-licensingplatform en u volledig ontzorgen
bij uitgifte en beheer van digitale identificaties en
certificeringen.

Compatible met Europese elDAS-standaarden
Kiwa eLicense sluit aan bij Europese standaarden
voor digitale authenticatie in het kader van elDAS.
Klaar voor Web 3.0

Kiwa eLicense sorteert voor op Web 3.0,

waarbij webtoepassingen steeds verder worden
geintegreerd en online ontsloten kunnen worden.
Kiwa elLicense-gebruikers zijn klaar voor Web 3.0
doordat hiermee via een smartphone digitale
licenties online kunnen worden uitgewisseld. De
bezitter van de licentie houdt volledige controle
over zijn of haar data. Geen fotokopieén of pdf’'s die
eenvoudig te vervalsen zijn, maar een certificaat of
digitale pas die geverifieerd en beveiligd is.
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Alle rechten voorbehouden. Niets uit deze brochure mag
worden verveelvoudigd, opgeslagen in een geautomatiseerd
gegevensbestand of openbaar gemaakt, in enige vorm

of op enige wijze, hetzij elektronisch, mechanisch, door
fotokopieén, opnamen of enig andere manier, zonder
voorafgaande schriftelijke toestemming van de uitgever.
Kiwa is uiterst zorgvuldig als het gaat om het verstrekken van
betrouwbare en actuele informatie, maar kan niet garanderen
dat deze informatie altijd foutloos, volledig en actueel is.
Daarom kunnen aan de informatie in deze brochure geen
rechten worden ontleend.
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