
Partner 
for
Progress

Cyber security
Michael Theuerzeit – Hudson Cybertec (a Kiwa company)

Kiwa Nederland B.V.



2

Michael Theuerzeit
Hudson Cybertec B.V. (a Kiwa company.)

Lead consultant 
Cyber security OT / IoT

> 10 werkzaam bij Hudson Cybertec B.V.

Voorstellen
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Over Kiwa:

Testen Inspecteren Certificeren

Training Consultancy Data services

Er is een strikte lijn tussen certificatie
diensten en activiteiten zoals trainingen
en consultancy. 



Zeeuwse gemalen te hacken via SCADA-lek  
De SCADA-systemen van rioleringspompen en gemalen van de 
gemeente Veere blijken slecht beveiligd. Hackers kunnen de 
systemen manipuleren vanuit huis. De gemeente is geschrokken. 

 

Door Bas Bareman |Webwereld | 14 feb 2012  

 

De infrastructuur van de Zeeuwse gemeente Veere blijkt kwetsbaar. Dit bevestigt de 

gemeente naar aanleiding van een onthulling van actualiteitenrubriek EenVandaag. 

Dinsdagavond werd in de uitzending aangetoond hoe slecht beveiligd de SCADA-systemen 

voor de riolering en gemalen in de gemeente zijn. Hackers kunnen die systemen op afstand 

manipuleren.  

 

De Erasmusbrug kleurde in 2010 geel bij de start van de Tour de France. © Marco de Swart  

Lichtsysteem van Erasmusbrug 
gehackt: ‘Zat geen wachtwoord 
op’ 
Het lichtsysteem van de Erasmusbrug in Rotterdam is gehackt door journalist 
Daniël Verlaan. Dat meldt RTL Nieuws. 

Eric Oosterom 10-11-20, 21:30 
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Waar maakt u zich zorgen over ten aanzien van de 
cyberweerbaarheid van uw organisatie?
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Toename van richtlijnen en regelgeving:



NIS II richtlijn
(EU) 
2022/2555

“De lidstaten zorgen ervoor dat essentiële en
belangrijke entiteiten passende en evenredige
technische, operationele en organisatorische
maatregelen nemen om de risico’s voor de 
beveiliging van de netwerk- en informatiesystemen
die deze entiteiten voor hun werkzaamheden of 
voor het verlenen van hun diensten gebruiken, te 
beheren en om incidenten te voorkomen of de 
gevolgen van incidenten voor de afnemers van hun
diensten en voor andere diensten te beperken.”
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NIS II richtlijn (EU) 2022/2555

• Essentieel: 
• Sectoren bijlage 1
• >= 250 medewerkers
• Of jaaromzet > €50mln.

• Belangrijk: 
• Sectoren bijlage 1 & 2
• >= 50 medewerkers
• Of jaaromzet > €10mln

• Kleine ondernemingen met kritieke 
functie op aanwijzing van minister.

• Zorgplicht, meldplicht & toezicht.



NIS II richtlijn (EU) 2022/2555 
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• Wanneer van kracht:
• 27 december 2022 NIS II gepubliceerd in OJ.
• Consultatie Q1 2024
• 18 oktober 2024 nationale wetgeving van 

kracht.
(voormalig WBNI)

• Handvatten voor compliance:
• DTC website
• ISO 27001
• IEC 62443
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Selectie van regelgevingen & 
richtlijnen voor producten

MDR KIWA MID RED PED MED ATEX
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Radio apparaten richtlijn 2014/54/EU (RED)

RED essentiële eisen
Artikel 3.1a gezondheid & veiligheid

Artikel 3.1b EMC

Artikel 3.2 RF (efficient en effectief gebruik van het radio spectrum)

Artikel 3.3 d: bescherming van netwerken
Artikel 3.3 e: bescherming van de persoonsgegevens en de privacy van de gebruiker
Artikel 3.3 f: bescherming tegen monetaire fraude 
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Cyber security: article 3.3 of 
RED

Kiwa FSS

01 Augustus 2025



Hoe blijf je als organisatie cyberweerbaar?
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De drie belangrijke pijlers
in cyber security in de 
gehele keten. 

Process

Technology

People
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Kiwa’s aanpak

Proces

Technology

People

• Compliance based services
• Risk-based services
• Training



Compliance 
based



ISO 27001:2022
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IEC 62443 in de keten
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Risk 
Based



Penetratietesten
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Penetratie testen
Gesimuleerde cyberaanval door 

ethische hackers. 

1. Organisaties

Opzoek naar zwakheden in, 
people, processes & 

technology van een gehele
organisatie. 2. Systemen & 

applicaties
Het vooral technisch

beoordelen van 
applicaties, websites & 

systemen.

Penetratietesten met ethische hackers



Training
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AVG, ISO 27001 & zorg specifieke training



OT specifiek – IEC 62443 & CSIR
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Quiz
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Het wereledwijd aantal cyberincidenten neemt in zijn totaliteit
toe?

A. Waar
B. Niet waar. 
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Het wereledwijd aantal cyberincidenten neemt in zijn totaliteit
toe?

A. Waar
B. Niet waar. 
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Waarom introduceert de Europese comissie de NIS II richtlijn? 

A. Om cyberveiligheid van producten en systemen in de EU te 
garanderen.
B. Om het algemene niveau van cyberbeveiliging in de EU te 
verhogen.
C. Om organisaties op te zadelen met meer werk en kosten. 
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Wanneer ik beschik over een ISO 27001 certificaat voldoe ik
aan de NIS II directive?

a. Waar
b. Niet waar
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Wanneer ik beschik over een ISO 27001 certificaat voldoe ik
aan de NIS II directive?

a. Waar
b. Niet waar
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Wat kunt u doen om uw organisatie digitaal weerbaarder te 
maken?* 

a. Het uitvoeren van een risico analyse.
b. Het nemen van risico mitigerende organisatorische, 
technische en proces gerelateerde maatregelen. 
c. Een penetratietest laten uitvoeren.
d. Voldoen aan standaarden zoals de IEC 62443 en ISO 27001. 

*Er zijn meerdere antwoorden mogelijk
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Meer weten? 

Michael Theuerzeit
Lead consultant
Cyber security
Hudson Cybertec B.V. (a kiwa
company)

Let’s connect!
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