Tietoturva ja tietoturvallisuuden hallintajarjestelman sertifiointi
(ISO/IEC 27001)

Kansainvalisen ISO/IEC 27001 -standardin mukainen tietoturvallisuuden hallintajarjestelma on kilpailutekija ja merkki

luotettavuudesta.

2020-luvulla jokaisen yrityksen agendalla on oltava tietoturva ja sen hallinta eli tietojen, tietoliikenteen ja tietojarjestelmien
turvallisuudesta huolehtiminen. Kansainvalisen ISO/IEC 27001-standardin pohjalta sertifioitu tietoturvallisuuden hallintajarjestelma
(Information Security Management System, ISMS) osoittaa, ettd organisaatio johtaa tietojensa turvaamista pitdakseen ne
virheettomina, helposti kaytettavissa ja hyvin suojattuina. ISO/IEC 27001 kertoo tietoturvallisuudesta asiakkaille ja muille

sidosryhmille, ettd organisaatio panostaa riskien hallintaan ja on luotettava yhteistydkumppani.

Suomalainen asiantuntija - kansainvalisesti tunnustettu standardi

Suomalaisilla asiantuntijoillamme on pitkd kokemus tietoturvallisuuden hallintajarjestelmien arvioinnista. Kiwa Inspecta oli
ensimmainen sertifiointiorganisaatio, joka sai suomalaisen FINASin akkreditoinnin talle standardille. Akkreditoidun sertifiointielimen
kansainvalista ISO/IEC 27001 -standardia vasten sertifioiman tietoturvallisuuden hallintajarjestelméan taso tunnistetaan ja
tunnustetaan koko maailmassa. ISO/IEC 27001 -sertifikaatti antaa myds vahvan pohjan ja kattavan viitekehyksen muidenkin
tietoturvallisuuden vaatimusmallien hallintaan ja niiden vaatimusten mukaiseen toimintaan, esimerkkind Suomessa valtionhallinnon

tietoturvatasot ja Katakri.

Tietoturva on osa yrityksen arkea

Tietoturvallisuuden hallintajarjestelman sertifiointi kasittaa erilaiset arvioinnit ja standardit. Keskeista sertifioinnissa on todeta
organisaation systemaattisen, jatkuvasti kehittyvan ja johdon tukeman riskienhallintatavan uskottava suunnittelu ja toistuva kaytto.

ISO/IEC 27001 -standardin keskeinen tavoite on oikein mitoitettu tapa pienentaa riskeja — 10 euron riskin poistamiseen ei kannata

Kiwa Inspecta Finland
fi.asiakaspalvelu@kiwa.com
010521 600

kiwa

www.kiwa.com/fiffi/palvelumme2/sertifiointi-arviointi-ja-todentaminen/tietoturva-ja-tietoturvallisuuden-hallintajarjestelman-




kiwal

kayttda 1.000 euroa.
Tietoturvallisuuden sertifioinnista hyotyvat kaikkien alojen yritykset, erityisesti finanssi,- terveydenhuolto-, ICT- ja sovelluspalvelut seka

julkishallinto. Sertifikaatti osoittaa pitkajanteisen ja maaratietoisen tyon tietoturvallisuuden eteen.

ISO/IEC 27001 -standardi kattaa kaikki tietoturvallisuuden hallinnan osa-alueet:

¢ Organisaation toimintaympariston ja tietoturvallisuuden hallintajarjestelman kattavuuden maarittely
e Sidosryhmien ja ndiden vaatimusten tunnistaminen

¢ Johdon hyvaksymat yrityksen tietoturvallisuuden periaatteet ja tavoitteet

e Riskien arviointi ja riskien kasittely, dokumentaation hallinta

e Tehtavat ja vastuut organisaation sisalla

e Osaamisen ja tietoturvatietoisuuden kehittdminen

e Tietojen, tilojen, tietojarjestelmien ja laitteiden suojaaminen

¢ Tietokoneiden ja tietoliikenteen hallinta

¢ Tietojarjestelmien kehittdminen ja yllapito

e Varajarjestelmat ja toipumissuunnitelmat

e |ainsdadanndn noudattaminen
ISO/IEC 27001 -standardin mukaisen tietoturvallisuuden hallintajarjestelman edut

e Sertifioitu hallintajarjestelma herattéa luottamusta ja varmistaa toiminnan jatkuvuutta
e Toimiva ja jarjestelmallinen tietoturvariskien hallinta

e Toiminnan tehostuminen

¢ Hairididen vaheneminen

e Osaamista ja tydkaluja alihankkijoiden tietoturvallisuuden varmistamiseen

e Sertifiointi kehittda toimintaa

o Sertifiointi osallistaa henkilostoa
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